DETI V OBJATI INTERNETU

alebo

/ A\\\I inl\
JEET

R \/ w

ako ochranit dieta v prostredi internetu
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Aktualne hrozby

e Kybersikanovanie
* Kybergrooming
* Kyberstalking

Sexting Gmail

Iné hrozby by Google
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KYBERSIKANOVANIE

* Kybersikanovanie je forma ublizovania inej osobe za
ouzitia informacnych a komunikacnych technologii, pri
torej su rozpoznatelné rozne formy
* ponizovania, nadavania, urazania,

vyhrazania a zastrasovania,

vydierania,

ocCiernovania (ohovarania ¢i osocCovania)

izolacie )

* Ku kyberSikanovaniu moéze prichadzat zamerne alebo aj

neuvazene (napr. ako dosledok nevhodného vtipu, ako
vysledok nedorozumenia medzi obetou a utocnikom).

* Dolezity ukazovatel vzniku kybersikanovania je
opakovanie utokov voci obeti.




KAZUISTIKA

* VV septembri 2013 medialne prezentovany pripad
samovrazdy 14 ro¢ného dievcéata ako dosledok
Sikanovania na Ask.fm (60 milionov pouzivateloy,
polovica vo veku pod 18 rokov

Ask and answer

www.businessweek.com/articles/2013-08-21/ask-dot-fms-teen-suicide-case-and-the-anonymity-problem
www.bbc.co.uk/news/uk-england-leicestershire-23584769
www.mirror.co.uk/news/uk-news/hannah-smith-suicide-teenager-used-2184385



http://www.businessweek.com/articles/2013-08-21/ask-dot-fms-teen-suicide-case-and-the-anonymity-problem
http://www.bbc.co.uk/news/uk-england-leicestershire-23584769
http://www.mirror.co.uk/news/uk-news/hannah-smith-suicide-teenager-used-2184385

KAZUISTIKA

* Mesiace pouzivania Ask.fm v tajnosti (aj napriek
zakazu otca)

e Skryvanie aj pred starsou sestrou, vratane
vytvorenia dalSieho uctu na Facebooku, o ktorom
nikto z rodiny nevedel

* Mesiace sikanovania

* Mylne spdjand moznost anonymnych komentarov
so Sikanovanim

www.businessweek.com/articles/2013-08-21/ask-dot-fms-teen-suicide-case-and-the-anonymity-problem
www.bbc.co.uk/news/uk-england-leicestershire-23584769
www.mirror.co.uk/news/uk-news/hannah-smith-suicide-teenager-used-2184385



http://www.businessweek.com/articles/2013-08-21/ask-dot-fms-teen-suicide-case-and-the-anonymity-problem
http://www.bbc.co.uk/news/uk-england-leicestershire-23584769
http://www.mirror.co.uk/news/uk-news/hannah-smith-suicide-teenager-used-2184385

ZNAKY MOZNEHO KYBERSIKANOVANI

* Dieta odrazu prestane pouzivat pocitac

* Dieta ma problémy so sustredenim, nahle
zhorsenie vysledkov

* VVyhybanie sa skole

* Dieta sa vracia zo Skoly Spinavé
alebo s poskodenymi pomockami

* Psychosomatické taZkosti (ranna bolest
brucha problémy so spanim a no¢né mory a iné)

* Dieta sa odrazu hanbi, je smutné, zakriknuté a ma uzkost
* Neustaly strach

* Nasilie voci inym

° Se ba pogkodzova nie KaZdé rano sevfe se mi bficho.

potfebuju klid, spanek a ticho.
JenZe nesmim, snad to pfeboli.
nez doplazim se do Skoly.
#chvilkapoezie

-




FORMY KYBERSIKANY

Zverejnovanie ponizujucich fotografii alebo videi
(vyuzitim webovych stranok alebo MMS sprav).

Textové poniZovanie a ohovaranie na socidlnych sietach,
blogoch nebo inych webovych strankach.

Kradez identity obete alebo zneuzitie cudzej identity

pre kybersikanu.

Strapnovanie pomocou falosnych profilov napr. v ramci
socialnych sieti alebo pomocou inych webovych stranok.
Provokovanie a napadanie uzivatelov v on-line komunikacii
(predovsetkym v rdmci verejnych diskusii).

Zverejiiovanie cudzich tajomstiev s cielom uskodit obeti(napr. v rdmci
socialnych sieti, blogov alebo inych webovych stranok, pomocou SMS
sprav a pod.).

Vylucéenie z virtudlnej komunity (ignorovanie obete).

ObtaZovanie (napr. opakovanym prezvananim, volanim alebo pisanim
sprav).




ODPORUCANIA
PRI KYBERSIKANOVANI

pri kybersikane od utocnika
z prostredia internetu:
* Oznamit spravcovi stranky
alebo komunikacnej sluzby
nevhodné spravanie
* Presveddit dieta, aby danu sluzbu
na dlhsi ¢as opustilo, resp. nepouzivalo
* Pri kybesikane od spoluziakov
* Kontaktovat triedneho ucitela alebo vedenie skoly
* Venovat dietatu zvySenu pozornost a planovat dostatok aktivity, aby
dieta mimo problémové prostredie nemyslelo na (nevnimalo)
kybersikanu



